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openSSL با SSL آموزش کانفی و اجرای پروتوکل

ه کامپیوتری طراحشب ارتباط امن بر بستر ی اری است که برای ارائه یشیوه یا پروتوکل رمزن ی ,SSL لیساساسال به به ان
شده.

ساخت کلید خصوص
برای ساخت کلید خصوص متوان از دستور زیر استفاده کرد.

openssl genrsa out private.key 2048

نته: با کلید خصوص, به راحت متوان کلید عموم را استراج کرد.

استخراج کلید عموم
با دستور زیر, متوان کلید عموم را, از کلید خصوص به راحت استخراج کرد.

openssl rsa in private.key pubout public.key

CSR ساخت

request یا req از پسوند csr بجای را ایجاد کرد؛ گاه certificate signing request مخفف CSR فایل توان یبا دستور زیر م
استفاده مشود.

در فایل CSR, اطلاعات مربوط به digital certificate ذخیره مشود؛ با فایل CSR, درخواست های ساخت certification امضاء و
ساخته مشوند.

openssl req new key private.key out csr

CRT ساخت

برای ساخت فایل digital certificate با پسوند CRT یا CER, از دستور زیر استفاده مکنیم؛ فایل certificate شامل اطلاعات مختلف
ارائه شده, و همچنین امضای Certificate Authority بر روی اطلاعات میزبان مباشد.

openssl x509 in csr out crt req signkey private.key days 365
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